
網域密碼變更處理原則 

 

前言： 

         關於 EasyFlow.net 網域密碼變更作業，常常發現 USER 無法執行變更

密碼問題，但此密碼變更的主控權是微軟作業系統所控管，非 EasyFlow 能

直接變更，所以 EasyFlow 系統只能透過前端程式去呼叫微軟所提供的 API

程式去變更網域密碼! 

 

說明： 

1. 若客戶端在電腦開機登入時就已經登入網域，請客戶使用 Ctrl+Alt+Del 即

會出現＂變更密碼＂選項，請直接使用此項目!千萬不要再使用 EasyFlow 的

網域變更密碼作業! 

 

2. 若客戶端在電腦開機登入時就已經不是登入網域時，請與客戶家網域管理

員確認允許使用者自行變更密碼及已宣導過密碼設定原則，如下 

請在網域主機的電腦設定／Windows 設定／安全性設定／帳戶原則：包括

最小密碼長度、密碼複雜性需求、帳戶鎖定時間等（如下圖）。 

 

 



 
 密碼必須符合複雜性需求： 

若啟用此項，密碼中就得包含大、小寫英文字母、數字、特殊符號等等。建

議不要選取此項! 

 

 密碼最短\長有效期限： 

預設密碼最短有效期限為0天，預設密碼最長有效期限為30天，此表示

密碼一天能夠修改幾次，倘若最短期限為0天則表示不限定，若密碼最短期

限為1天則表示密碼最少需使用一天以上，若沒用一天要改密碼時就會出現

錯誤。 

 

 強制執行密碼歷程記錄： 

此項表示密碼可記憶幾組，預設為24組，簡單說若此項設定為1時表示您所

修改的密碼不能與上組雷同，設定為2時表示您所修改的密碼不能與上二組

雷同，依此類推。 

 

 最小密碼長度： 

就是指密碼最少要幾碼。 

 

以上設定可以在以網域管理員在機器上直接以指令列模式(在開始=>執行=>cmd) 

下 net accounts  /domain  指令即可得知網域密碼原則，如下所示 

 

 



另外請網域管理員在機器上直接以指令列模式(在開始=>執行=>cmd) 

下 net user 帳號 /domain  指令即可得知每個使用者密碼原則，如下所示 

 
 

3. 當第二點確認完畢後，請確認 EasyFlow 主機設定： 

(1) 請檢查 EFNET 站台下的 web.config 是否有 DomainIP 的設定： 

在 web.config <appSetting></appSetting>區間內加入 

<!-- 網域主機 IP (Domain 主機) --> 

<add key="DomainIP"  value="客戶家的 Domain 實際 IP" /> 

 

(2) 確認使用者登入 EasyFlow.net 方式 

 若登入 EF 時為網域帳號時：需修改 IIS 站台中 EF.ENT 站台的 

應用程式集區中的 身份識別為 

＂NETWORK SERVICE  “ (預設值)  

 若登入 EF 時為本機帳號時：需修改 IIS 站台中 身份識別為 

＂本機系統 “並依下列方式設定 

A. 至 IIS 站台中 找出 EFNET 站台中的應用程式集區為何  

（預設為 EasyFlow） 



                   

 

             

B.至 IIS 的應用程式集區對應的集區中按右鍵內容選擇身份識別 

需改成＂本機系統＂，

 

                 


